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1. ОСНОВНЫЕ ПОНЯТИЯ 

 

СЛИ, институт, работодатель – Сыктывкарский лесной институт (филиал) 

федерального государственного бюджетного образовательного учреждения высшего 

образования «Санкт-Петербургский государственный лесотехнический университет 

имени С.М. Кирова». 

Положение – Положение о системе видеонаблюдения в Сыктывкарском лесном 

институте (филиале) федерального государственного бюджетного образовательного 

учреждения высшего образования «Санкт-Петербургский государственный 

лесотехнический университет имени С.М. Кирова». 

Объекты СЛИ – здание, учебно-лабораторный корпус, учебно-производственный 

корпус, общежития, в том числе помещения в них; территория СЛИ. 

Видеонаблюдение – непосредственное осуществление видеонаблюдения 

посредством использования видеокамер для получения видео-фиксации об объекте и 

помещениях, а также запись полученного изображения и его хранение для 

последующего использования. 

Система видеонаблюдения – совокупность функционирующих видеоканалов, 

программных и технических средств записи и хранения видеоданных, а также 

программных и технических средств управления, осуществляющих информационный 

обмен между собой. 

Видеокамера – техническое средство, предназначенное для преобразования 

оптического изображения в телевизионные видеоданные. 

Видеосервер, видеорегистратор – устройство, предназначенное для приема и 

хранения видеоданных с видеокамер, а также удаленного воспроизведения с помощью 

программного обеспечения. 

Несанкционированные действия – преднамеренные действия, направленные на 

нарушение правильности функционировании системы. 

Субъекты СЛИ – действие настоящего Положения распространяется на 

следующих субъектов СЛИ –  работников, обучающихся и иных лиц: 

1) работник – физическое лицо, состоящее в трудовых отношениях с СЛИ. 

2) обучающийся – физическое лицо, осваивающее образовательную программу.  

К обучающимся в данном Положении относятся: 

а) студенты – лица, осваивающие образовательные программы высшего 

образования: программы бакалавриата или программы магистратуры; 

б) аспиранты – лица, обучающиеся в аспирантуре по программе подготовки 

научно-педагогических кадров; 

в) слушатели – лица, осваивающие основные программы профессионального 

обучения, дополнительные общеобразовательные программы, дополнительные 

профессиональные программы,  

в том числе инвалиды и лица с ограниченными возможностями здоровья. 

3) иные лица – физические лица, законные представители физических или 

юридических лиц, не относящиеся к категории работников и обучающихся, посетители 

(в том числе гости, приглашенные), персональные данные которых обрабатывает СЛИ. 

 

2. ОБЩИЕ ПОЛОЖЕНИЯ 
 

2.1. Положение является локальным нормативным актом, разработанным в 

соответствии с: 

– Конституцией Российской Федерации; 

– Федеральным законом от 06.03.2006 № 35-ФЗ «О противодействии терроризму»;  

– Федеральным законом от 25.07.2002 № 114-ФЗ «О противодействии 

экстремистской деятельности»; 

– Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ; 
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– Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации» и иными нормативными актами Российской Федерации в сфере 

образования; 

– Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

– Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

– Указом Президента Российской Федерации от 06.03.1997 № 188 «Об 

утверждении перечня сведений конфиденциального характера»; 

– Постановление Правительства РФ от 07.11.2019 № 1421 «Об утверждении 

требований к антитеррористической защищенности объектов (территорий) 

Министерства науки и высшего образования Российской Федерации и 

подведомственных ему организаций, объектов (территорий), относящихся к сфере 

деятельности Министерства науки и высшего образования Российской Федерации, 

формы паспорта безопасности этих объектов (территорий) и признании утратившими 

силу некоторых актов Правительства Российской Федерации»; 

– Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации»; 

– Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 

«Об утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»; 

– Приказом Ростехрегулирования от 28.03.2005 № 65-ст, утвердившим «ГОСТ Р 

22.1.12-2005. Безопасность в чрезвычайных ситуациях. Структурированная система 

мониторинга и управления инженерными системами зданий и сооружений. Общие 

требования»;  

– Приказом Росстандарта от 22.10.2014 № 1371-ст, утвердившим «ГОСТ Р 51558-

2014. Национальный стандарт Российской Федерации. Средства и системы охранные 

телевизионные. Классификация. Общие технические требования. Методы испытаний»; 

– нормативными правовыми актами Роскомнадзора, в том числе Разъяснениями 

Роскомнадзора «О вопросах отнесения фото- и видео-изображения, дактилоскопических 

данных и иной информации к биометрическим персональным данным и особенности их 

обработки»; 

– иными нормативными правовыми актами Российской Федерации и субъектов 

Российской Федерации; 

– Уставом федерального государственного бюджетного образовательного 

учреждения высшего образования «Санкт-Петербургский государственный 

лесотехнический университет имени С.М. Кирова»; 

– Положением Сыктывкарского лесного института (филиала) федерального 

государственного бюджетного образовательного учреждения высшего образования 

«Санкт-Петербургский государственный лесотехнический университет имени 

С.М. Кирова»; 

– иными локальными нормативными актами СЛИ. 

2.1. Настоящее Положение разработано с целью обработки и защиты информации, 

относящейся к личности и личной жизни субъектов СЛИ и распространяет свое действие 

на работников, обучающихся и иных лиц.  

2.2. Настоящее Положение устанавливает порядок осуществления 

видеонаблюдения на территории и в зданиях СЛИ, цели и способы его осуществления, 

порядок доступа к видеоматериалам, их хранения и уничтожения, порядок передачи и 

использования видеоматериалов, а также привлечения к ответственности. 

2.4. Система открытого видеонаблюдения в СЛИ является элементом общей 

системы безопасности СЛИ, гарантирующей постоянный контроль над охраняемой 

зоной в целях обеспечения общественной безопасности, направленной на 

предупреждение возможных террористических, экстремистских акций и других 

противоправных проявлений в отношении абитуриентов, обучающихся, работников и 
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посетителей СЛИ, предупреждение возникновения чрезвычайных ситуаций и 

обеспечение объективности расследования в случаях их возникновения.  

2.5. Система видеонаблюдения в помещениях СЛИ является открытой, ведется с 

целью обеспечения безопасности участников образовательных отношений, безопасности 

и антитеррористической защищенности СЛИ и не может быть направлена на сбор 

информации о конкретном человеке. Запрещается использование устройств, 

предназначенных для негласного получения информации (скрытых видеокамер). 

 

3. ЦЕЛИ И ЗАДАЧИ ВИДЕОНАБЛЮДЕНИЯ 

 

3.1. Видеонаблюдение в СЛИ осуществляется с целью антитеррористической 

защищенности, охраны порядка, противопожарной защиты, пресечения и фиксации 

противоправных действий, с целью документальной фиксации возможных 

противоправных действий, которые могут нанести вред имущественным и (или) 

неимущественным правам СЛИ в целом, обучающихся, работников или посетителей. 

3.2 Задачи мероприятий по обеспечению безопасности путем установки системы 

видеонаблюдения в СЛИ:  

– антитеррористическая защищенность; 

– охрана порядка и безопасности; 

– противопожарная защита помещений и территории; 

– защита участников образовательной деятельности, их прав и интересов, 

имущества от неблагоприятных воздействий, а также пресечение противоправных 

действий; 

– фиксация противоправных действий, пресечение противоправных действий со 

стороны работников и обучающихся СЛИ, посетителей и иных лиц. 

– раннее выявление причин и признаков опасных ситуаций, их предотвращение и 

устранение; 

– повышение эффективности действий при возникновении нештатных и 

чрезвычайных ситуаций и обеспечение объективности расследования в случаях их 

возникновения; 

– контроль трудовой дисциплины и обеспечение объективности при вынесении 

дисциплинарных взысканий; 

– предупреждение и минимизация рисков травматизма участников образовательной 

деятельности; 

– предупреждение, устранение причин (последствий) деятельности, приводящей к 

порче имущества СЛИ;  

– обеспечение соблюдения СЛИ обязанностей, возложенных на него действующим 

законодательством Российской Федерации, в том числе по противодействию коррупции.  

3.3. В случае необходимости материалы видеозаписей, полученные камерами 

видеонаблюдения СЛИ, могут быть использованы в качестве доказательства в 

уголовном, гражданском или административном судопроизводстве в качестве 

доказательства факта совершения противоправного действия. 

 

4. ТРЕБОВАНИЯ К СИСТЕМЕ ВИДЕОНАБЛЮДЕНИЯ 

 

4.1. Система видеонаблюдения должна обеспечивать: 

– видео-верификацию тревог (подтверждение обнаружения проникновения); 

– подтверждение с помощью видеонаблюдения факта несанкционированного 

проникновения в зоне охраны и выявление ложных срабатываний; 

– прямое видеонаблюдение; 

– запись видеоинформации в архив не менее 30 суток для последующего анализа 

состояния охраняемого объекта (зоны), тревожных ситуаций, идентификации 

нарушителей и других задач; 

– прогнозирование и предупреждение противоправных действий на объектах, 
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аварийных ситуаций; 

– непрерывность сбора, передачи и обработки информации; 

– разграничение полномочий доступа к управлению и видеоинформации с целью 

предотвращения несанкционированных действий; 

– воспроизведение ранее записанной информации; 

– оперативный доступ к видеозаписи и видеоархиву путем задания времени, даты и 

идентификатора телекамеры; 

– обеспечение противопожарной защиты объектов СЛИ, антитеррористической 

защиты работников, обучающихся, посетителей и территорий СЛИ. 

4.2. Система видеонаблюдения должна обеспечивать контроль следующих 

основных дестабилизирующих факторов (параметры контроля): 

– незаконного проникновения посторонних лиц, животных или чужеродных 

предметов, аппаратов, тел на объекты; 

– антропогенного, физического, химического, электромагнитного воздействия на 

сами видеокамеры или на объекты; 

– возникновения пожара; 

– нарушения в подаче электроэнергии; 

– несанкционированного проникновения в служебные помещения; 

– нарушения работоспособности систем противоаварийной защиты, безопасности и 

противопожарной защиты, сооружений инженерной защиты. 

 

5. ПОРЯДОК ОРГАНИЗАЦИИ СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ 

 

5.1. Система видеонаблюдения в СЛИ является открытой. Видеонаблюдение 

осуществляет передачу видеоизображения в режиме реального времени, синхронизацию 

событий с системой единого точного времени.  

5.2. Система видеонаблюдения входит в систему контроля доступа и включает в 

себя ряд устройств:  

– камеры видеонаблюдения; 

– видеомониторы; 

– источники бесперебойного питания; 

– видеорегистраторы и видеосерверы; 

– сетевую (кабельную) инфраструктуру; 

– средства хранения видеоинформации; 

– программное обеспечение для просмотра изображений. 

5.3. Видеокамеры установлены в СЛИ в следующих зонах: 

– в местах возможного несанкционированного проникновения посторонних лиц 

(центральных входах, запасных выходах), по периметру здания/корпусов, общежитий 

СЛИ; 

– в коридорах; 

– на лестничных пролетах; 

– в фойе; 

– в помещениях СЛИ, в которых проводятся спортивные и досуговые мероприятия; 

– в местах массового пребывания работников, обучающихся, посетителей; 

– в учебных аудиториях и компьютерных классах; 

– в помещении постоянного хранения материальных ценностей; 

– иных служебных помещениях. 

5.4. Участники образовательного процесса, которые потенциально могут попасть в 

зону видеонаблюдения, информируются о видеонаблюдении в СЛИ посредством 

размещения специальных информационных объявлений (табличек) перед входом в 

здание о том, что ведётся видеонаблюдение. Места размещения видеокамер 

обозначаются специальными информационными табличками. 

5.5. Администрирование системы видеонаблюдения осуществляет уполномоченное 

должностное лицо, назначенное приказом директора СЛИ. 
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5.6. Техническое сопровождение системы видеонаблюдения обеспечивается 

структурным подразделением СЛИ – отделом автоматизированных систем управления.  

5.7. Работники и обучающиеся подлежат ознакомлению с данным Положением под 

подпись. 

 

6. ПРОСМОТР, ХРАНЕНИЕ ДАННЫХ ВИДЕОНАБЛЮДЕНИЯ И 

ПЕРЕДАЧА  

6.1. Отображение процесса видеозаписи производится на мониторах, 

установленных в пунктах просмотра на объектах СЛИ (приложение), в зоне доступного 

видеонаблюдения ответственным лицом с целью своевременного реагирования на 

возникновение признаков и причин опасных ситуаций.  

6.2. Система видеонаблюдения работает в круглосуточном режиме и предполагает 

запись информации на жёсткий диск видеорегистратора, которая не подлежит 

перезаписи, уничтожается автоматически по мере заполнения памяти жесткого диска. 

6.3. Записи видеонаблюдения являются конфиденциальной, хранятся на жестком 

диске в течение не менее 30 дней (в зависимости от типа видеорегистратора) и 

автоматически уничтожаются в соответствии с техническими характеристиками 

установленного программного обеспечения. 

6.4. Видеоматериалы не могут выкладываться в Интернет, локальную сеть или 

доводиться до всеобщего сведения без письменного согласия лиц, в отношении которых 

отснят видеоматериал.  

6.5. Доступ к просмотру записей видеонаблюдения, хранящихся установленный 

период на жёстком диске видеорегистратора, имеет: 

– директор; 

– заместитель директора по административно-хозяйственной работе; 

– начальник отдела автоматизированных систем управления; 

– инженер отдела автоматизированных систем управления. 

Обеспечением конфиденциальности является пароль доступа к информации 

видеорегистраторов, а также строго регламентированный доступ на пункт просмотра с 

установленным оборудованием.  

6.6. Просмотр записанных изображений может осуществляться исключительно при 

личном участии директора СЛИ или его заместителях, в условиях ограниченного 

доступа (при отсутствии посторонних лиц). Для защиты публичных интересов (т.е. 

выявление факта совершения правонарушения) в процессе могут участвовать 

сотрудники полиции, лица, изображенные на записи, а также законные представители 

лиц, изображенных на записи. 

6.7. В случае фиксации конфликтной (нестандартной ситуации), для записи 

устанавливается специальный срок хранения, в течение срока исковой давности, т.е. в 

течение трёх лет. 

6.8. Передача материалов видеозаписи для идентификации личности без 

письменного согласия субъекта СЛИ, как субъекта персональных данных, 

осуществляется в соответствии с порядком, установленным законодательством 

Российской Федерации для передачи сведений, содержащих персональные данные, на 

основании официального мотивированного запроса органа или организации, 

обладающих установленными соответствующими полномочиями и компетенцией, с 

целью противодействия терроризму, противодействия коррупции, с целью защиты 

правопорядка и т.п. 

 

7. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ПРАВИЛ ОБРАБОТКИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

7.1. Информация, полученная при помощи системы видеонаблюдения, относится к 

персональным данным, за разглашение которой виновные лица могут быть привлечены к 
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ответственности в соответствии с действующим законодательством Российской 

Федерации.  

7.2. Лицо, виновное в причинении вреда нарушением конфиденциальности записей 

камер, несёт ответственность в порядке, предусмотренном действующим 

законодательством Российской Федерации. 

 

8. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

 

8.1. Настоящее Положение, а также вносимые в него изменения и дополнения 

вступают в силу в соответствии с приказом директора СЛИ.  

8.2. Расположение систем видеонаблюдения указано в приложении. 

 

 
Конец документа 


